VLAN — Ethernet

Wstep

Cwiczenie ilustrujew kolejnych krokaclcoraz bardziej ztmne struktury realizowar
z wyciem wirtualnych sieci lokalnyclUrzadzeniami, ktore &da realizowaly wirtualne siec
lokalnebeda przehczniki ethernetow CrossFire 871 i CrossFire 872. Komputery mog
by¢ konfigurowane w dowolnym systemie operacyjnyméaaczenia nr 6. Odwiczenia 7
nalezy pracow& w systemie Linu.

Wirtualn a sie ¢ lokalna bez znacznikdw - przykiad 1

NaRys. 1lprzedstawiona jest pogtkowa konfiguracja czterech komputerA, B, C i
D oraz dwdch przekznikow S1, Si, przelhcznik S3 nie naley do tego zetawui petni rok
mostu.

Rys. 1 Konfiguracja podstawowa

Porty, ktére biog udziat w tej konfiguracji przedstawiong w Tab.1. W polachtabeli w
nawiasach podane sumery sieci wirtualnyc (VLAN ID —VID), kt6re wys¢puja na danyn
porcie. Jeeli sie¢ wirtualna ma wgczone znaczni na tym porcie, to posiada szare t
numer jest pisany kursya

Port S1 (VID)... ...potaczony :
1(1) SZ
2(1) B
3(1) A

Port S2 (VID)... ...potaczony :
1(1) D
2(1) C
3 (1) S&

Tab. 1.Pocatkowy ukfad sieci wirtualnych — wszystkie urzadzenia w VLAN 1.

Taka konfiguracja sieci wirtualnyqpowoduje,ze wszystkie urgdzenia mog si¢c bez
przeszkdd komunikows, bo naleéa do wspdlnej sieci wirtualnejzaden port nie m
wiaczonych znaczniké. Przynalenos¢ do sieci wirtualnej jest pokazana za pomtta, na
ktorym umieszczoneakomputer podpisanego numerem VID .



Dwie wirtualne sieci lok alne bez znacznikbw - przykiad 2

Przedstawiona poiej na Rys. Xonfiguracja pozwala zilustrow; ze brak
znacznikdéw powoduje nierozmialnas¢ wirtualnych sieci loalnych Doktadne ustawieni
przedstawionessw Tab. 2(zmienity sk takze numery portéw.

Rys. 2. Dwie sieci wirtualne, pomedzy ktérymi mozna przesyta ramki.

Port S1 (VID)... ...potaczony :
4(3) Sz
53) B
63 A

Port S2 (VID)... ...potaczony :
4(2) D
5(2) C

6(2) S1
Tab. 2.Konfiguracja dwéch sieci wirtualnych bez znacznikdv.

Przesyfanie danych posadizy sieciami wirtualnymi 2 i 3 jemozliwe, bo tylko konfiguracje
przehcznikdéw wskazujeze na jednym zostata stworzonacs?, a na drugim : Poniewa
zadna ramka dociergja do S2 nie posiada znacznika VLAN 3, i vice vepsagaczniki
traktuja je jak naleace do tej samej sieci wirtualnej. Taka konfiguragigci wirtualnycl
powoduje¢ tylko, ze w obrebie jednego przetznika ramki nie trafi na porty nalgace do inne
sieci wirtualnej porty 1, 2, 3 z przyktadu ..

Dwie wirtual ne sieci lokalne ze znacznikami — przykfad 3

Ten przyktad Rys. 3 rézni sie od poprzedniego tylko tynig na porcied w S1 |
porcie6 w S2 whczono znaczniki w obu sieciach wirtualnyab. 3 -numeryMID pisane
kursywa na ciemniejszym tle oznaczaytaczone znaczniki w danej sieci wirtual).
Wszystkie ramki, ktore swysytane przez komputery D i maja by¢ przestan¢przezport 6
zostap oznakowane znacznikie802.1Qsieci wirtualnej 2. Takie ramki po trafieniu do po
4 przehcznika S1 nie zostarprzestane do komputeréw A i B. VID sieci z lej pochodz
nie odpowiada temu skonfigurowanemu na pc4 w przehczniku S1, ktory na tym porc
akceptuje ruch wykznie do sieci wirtualne;j



Rys. 3. Dwie sieci wirtualne, pomgdzy ktérymi nie mazna przesyta ramek.

Port S1(VID)... ...potaczony :
4@ Sz
53) B
63 A

Port S2 (VID)... ...potaczony :
4(2) D
52) C
6@ S1

Tab. 3. Konfiguracja dwoch sieci wirtualnych ze znacznikam.

Jedna wirtualna sie ¢ lokalna ze znacznikami — przykiad 4

Tenprzykiad jest rozwirgciem poprzedniego. llustruje mwos¢ rozpostarcic
wirtualnej sieci lokalnej o numerze 3 z punika S1 na przetznik S:. Taka konfiguracj
pozwala przynalee¢ do sieci wirtualnej 3 komputerowi i komunikowa& sig¢ z A i B.
Komunikacja zupetnie niedalzie widziana przez stacp.

Rys. 4. Komputer C podtaczony do S2 nalgy do sieci wirtualnej 3 razem z Ai L.



Port S1 (VID)... ...potaczony :
4(28) Sz
53) B
63 A
Port S2 (VID)... ...potaczony :
4(2) D
5@3) C
6 (28) S1
Tab. 4. Konfiguracja sieci wirtualnej 3 na dwdch przehcznikach,
Port 5przehcznika S2, na ktorym pogiizony jeskomputer C natey teraz do sieci wirtualne
3. Oproécz tego porty przgdznikdw, ktore 4cza je pomedzy sola naleza do obu siec
wirtualnych. Tym patczeniem przesytane samki bez znacznikow nalgce do VLAN 2
oraz oznakowane ramki nalee do VLAN 3. Dze¢ki temu ruch pongdzy tymi sieciami jes
odseparowany od siebie. Na ilustracji nie zamiemzozadnej stacji, ktéra natg do

VLAN 2 i jest podiczonado przefcznika S1. Taki scenariusz przedstawiony je
nastpnym przykiadzie

Dwie wirtualne sieci | okalne ze znacznikami — przykiad 5

Przykitad ten pozwala pokazae ruch jednymadczem mae nalee¢ do r&nych
wirtualnych sieci lokalnyc (Rys.5). W konfiguracji ni komputery A i D nalea do VLAN 2,
a komputery B i (—do VLAN 3 (Tab. §.

Rys. 5 Komputery A i D nalezg do jednej, a B i C do drugiej siei wirtualnej .

Port S1 (VID)... ...potaczony :
4 2/38) Sz
5@3) B
62 A

Port S2 (VID)... ...potaczony :
4(2) D
5@3) C
6 @23 S1

Tab. 5. Konfiguracja sieci wirtualnych 2 i 3 na dwéch przejcznikach.



Separacja ruchu przekazywan miedzy sieciami 2 i 3 jest catkowita, poniemnacze
wspolne dla obu tych sieci jest pacitone do portow, ktore dodagnaczniki do ramek z ok
sieci. Separacja bytaby rownie skuteczna, gdybgartach 4 S1 16 S2 jedna &imiata
znakowane ramki, a dga nie

Sieci wirtualne ze znacznikami do komputerow  — przykiad 6

Jedyn réznica pomigdzy tym przykladem i poprzednim jest fakt pgoienia
przehcznikow przez S3 zamiast beZpednic (Rys.6). Gdyby przedcznik S3 nie obstugiwe
wirtualnych sieci lokalnych, natatoby tylko sprawdzi, czy poprawnie przesyta disze ni
standardowo ramki (na skutek dodania nagtowka &R.Jednak w sytuacji gdy obstugt
wirtualne seci lokalne, jego konfiguracja powinna takzostéa odpowiednio zmodyfikowat
(Tab. §. Na portach, do ktorych pagizone § S1 i €2 naleey doda& VLAN 2 i VLAN 3 i
upewnt sig, ze znaczniki § wkaczone w tych sieciac

Jezeli przehcznik odbiera ramkzawierajca znacznik, a na porcie z ktoregc
otrzymat taka siewirtualna nie wysfpuje, ramka jest odrzuca Dlatego konieczna jit
zmiana konfiguracji tate w przehczniku S3.

Rys. 6. Ramki VLAN 2 i VLAN 3 przesytane przez przehcznik St

Port S1 (VID)... ...potaczony :
423 S3[2
5@3) B
6((2) A

Port S2 (VID)... ...potaczony :
4(2) D
5@ C
6 @38 S3[1

Port S3 (VID)... ...potaczony :
1@38) S-
2@R3) s1

Tab. 6. Konfiguracja sieci wirtualnej 3 na dwoéch przehcznikach,



Sieci wirtualne ze znacznikami do komputeréw — przyktad 7

Realizacja tego przyktacwymaga od komputerdpostugiwania s znacznikan.
Typowe stosy sieciowe komputerow nie obstagamek znakowanyc—ramka ze
znacznikiem zostaje odrzucona. W systemie Linwiugaswirtualnych sieci lokalnych je
mozliwa przez wekszas¢ kart ethernetowych dgki pakietowi \lan. W systemie Window
spotykane swytacznie rozwizania firmowe producenta kar Linux umazliwia dodanie
wirtualnego interfejsu sieciowego pa&anego z fizycznym, ktéry wszystkie wysytane pr
siebie ramki bdzie opatrywat znacznikiem zadanej wirnej sieci lokalne

W tym przyktadzie(Rys.7) komputery musgjawnie oznakowaramki,zeby mogty
one zostézinterpretowane przez przezniki. Zmianie ulegty te numery portow oraz sie
wirtualnyclk — Btad! Nie mozna odnalezé zrodta odwotania..

Rys. 7.Komputery postuguja sie oznakowanymi ramkami.

Port S1 (VID)... ...potaczony :
72122 S3|[2
8(@2 B
9(@1) A
Port S2 (VID).. ...pofaczony .
7@1) D
8@2 C
9222 S3[1
Port S3 (VID)... ...potaczony :
1@122) Sz
2 (2122) S1

Tab. 7. Konfiguracja w ktérej komputery musz znakowaé ramki.

Komputery nale zace jednocze $nie do dwéch VLAN — przykiad 8

Ten przykiad ilustruje mdiwos¢ jednoczesnego nadenia komputerow do weej niz
jednej sieci wirtualne (Rys. §. Zwykle sytuacja taka jest stosowandnadowiskact
serwerowych ofergrych r&ne ustugi w ranych sieciach wirtualnyc

Tutaj komputery B i C nala do sieci wirtualnych 21 i Z (Btad! Nie mozna
odnalez¢ zrédta odwotania.). Kazdy z nich posiada dwa dodatkowe interfe



odpowiadajce tym sieciom wirtualnym. Natg zauwayc¢, ze w takiej sytuacji naktadane
typowe zasady routingu IP, lre wymagaj réznych podsieci dla wszystkich interfejst
Dlatego adresy IP przypisane do interfejsow siadiualnych powinny réni¢ sie nie tylko
ostatnim bajten W przedstawionym przyktadzie komputery B i C powiradpowiada
komputerom A i B na adresh przypsanych do interfejséw z VLAN .. Nie gowinny jednak
odpowiadé na adresach przypisanych do interfejsGwLAN 21, nawet po zmianie adres(
komputerow A i B na nalace do sieci VLAN 2z

Rys. 8 Komputery B i C naleza do dwdch sieci wirtualnyct.

Port S1 (VID)... ...potaczony :
7 (21/22) St
8 (21/22) B
9(@1) A
Port S2 (VID)... ...potaczony :
7@1) D
8 (122) C
9 (1/22) Sc:
Port S3 (VID)... ...potaczony :
1@2V22) S-
2 (2122) S1

Tab. 8.Konfiguracja przetacznikéw do pracy z dwiema sieciami przez komputerg i C.

Konfiguracja mostu pomi edzy dw iema sieciami VLAN - przykiad 9

Ten przyktad ilustruje mdiwos¢ potaczenia dwoch rinych sieci wirtualnych
uzyciem komputer (Rys. 9).Taka konfiguracja pozwaleamienic numery sieci wirtualnyc
zawartych w znacznika z jednych na drug.

Komputeremadczacym dwie sieci wirtualne jest komger C, ktory naley do
VLAN 41i VLAN 42 Btad! Nie mozna odnalezé¢ zrédta odwotania.). Polaczenie mgdzy
wirtualnymi sieciami lokalnymi jest realizowane warciu o fulkkcjonaln@¢ mostu w
warstwie cza danycl



Rys. 9. Komputer C taczy sieci wirtualne 41 i 4.

Port S1 (VID)... ...potaczony :
7 (41/42) S3[2
8@41) B
941 A
Port S2 (VID)... ...potaczony :
7@2 D
8 (4142) C
9 (4142) S3[1
Port S3 (VID)... ...potaczony :
1 (@4v42) S-
2 (4v42) Si1
Tab. 9. Konfiguracja przetacznikéw pozwalajpca komputerowi C laczyé VLAN 41 i 42.

Konfiguracja wirtualnych sieci lokalnych w systemie Linux

Konfiguracje wirtualnych sieci lokalnych w systemie Linux polegg stworzenit
interfejsu wirtualnego powzanego z rzeczywistym. Wszystkie ramki wychamzprze:
dodany interfejs posiadagnaczniki odpowiedniej sieci wirtualnej. Wszystkanki
docierajice do tegonterfejsu g odrzucane, jeeli VID nie zgadza size skonfigurowanyr

Najpierw trzeba skonfigurowtasposoéb nazywania tworzonych interfej;, do wyboru
jedna z czterech mtiwosci:

- vlanX (np. vlan2t

- vlan000X (np. vlan002!

- ethY.X (np. eth0.2¢

- ethY.000X(np. eth0.002¢
Na zagciach ledziemy postugiwali i sposobem trzecim, czyli np. eth0.2dbie oznaczak
siec wirtualm 21 powazam z interfejsem fizycznym etr Konfiguracg nazewnictwa nalg
wykona polecenier (wpisywanym jeden raz na pagku pracyz vconfig:

vconfig  set_name_type DEV_PLUS VID_NO_PAD



Nastpnie mana doda obstug danej sieci wirtualnej (w przyktadzie — 2) na wgzaonym
interfejsie (eth0):
vconfig add ethO 2

Powyzsza komenda spowoduje utworzenie interfejsu ethtzczenie interfejsu wirtualnego
powinno by zrobione po wjczeniu interfejsu fizycznego, w przyktadzie ethO:

ip link set ethO up
ip link set eth0.2 up

Pozostata konfiguracja interfejsu przebiega typoMe przyktad adres IP napa
skonfigurow& poleceniem:

ip addr add ADRES/Dt.MASKI dev eth0.2

przy czym parametr DL.MASKI okét ile bitbw ma maska (np. maska 255.255.255.0 ma
dtugai¢ trzech bajtéw, czyli 24 bitow — /24)
Usunkcie interfejsu sieci wirtualnej umtiwia komenda:

vconfig rem eth0.2

Konfiguracja wirtualnego mostu w systemie Linux

Za obstug funkcjonalndci mostu w systemie Linux odpowiada pakiet bridgiésu
Pakiet ten pozwala przesyteamki w warstwiedcza danych bez analizy nagtowkow IP.
Programowy most podlega klasycznym regutom uczeaipodstawie adreséw MAC.
Pozwala take konfigurow& protoko6t Spanning Tree. Funkcjonaddda nie kedzie jednak
wykorzystana wwiczeniu, poniewaprezentowane topologie nieda zawieraty gtli.

Most w systemie Linux widziany jest jako etny interfejs wirtualny, ktéry mae
zawier& dowolne interfejsy obecne w systemie. Wirtualrgifejs mae mie adres IP,
dostpny na wszystkich interfejsach twacgch most.

Stworzenie nowego mostu, przykladowo o nazwie tm@na zrob¢ poleceniem:

brctl addbr brO

Aby dod& interfejs eth0.2 i eth0.5 do mostu ngi@ostzy¢ sie poleceniami:

brctl addif brO eth0.2
brctl addif brO eth0.5

Spowoduje to dodanie interfejsow odpowiadgh sieciom wirtualnym 2 i 5 utworzonym na
interfejsie ethO do mostu br0.
Usunkcie interfejsu z przynakmosci do mostu jest madiwe poleceniem:

brctl delif brO eth0.2

a catego mostu:
brctl delbr br0



